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MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIEXTERIOR
INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNQOGIA - INMETRO

Portaria n.° 586, de 01 de novembro de 2012.

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QALIDADE E
TECNOLOGIA - INMETRO, no uso de suas atribuicdemferidas pelo paragrafo 3° do artigo 4° da Lei
n.° 5.966, de 11 de dezembro de 1973, e tendo sta @idisposto no inciso Il do artigo 3° da Lei n°
9.933, de 20 de dezembro de 1999, alterado pela® 2545, de 14 de dezembro de 2011, no inciso V
do artigo 18 da Estrutura Regimental do Inmetropwgua pelo Decreto n° 6.275, de 28 de novembro de
2007, e pela alinea "a" do subitem 4.1 da Regultag&a Metroldgica aprovada pela Resolug¢éo n.° 11,
de 12 de outubro de 1988, do Conselho Nacional edibgia, Normalizacdo e Qualidade Industrial —
Conmetro,

Considerando a necessidade de implementar o centnetrolégico do software para
sistema distribuido de medicdo de energia elériceedidor eletrénico de energia elétrica;

Considerando os requisitos de software descritos Donoumento Internacional da
Organizacao Internacional de Metrologia Legal — OIDI31/2008:General Requirements of Software
Controlled Measuring Instruments;

Considerando que o assunto foi amplamente discutmo as entidades de classe,
organismos governamentais e demais segmentos @o®lg interessados, resolve baixar as seguintes
disposicoes:

Art. 1° Aprovar o Regulamento Técnico Metrologic®RTM de software para medidor
eletrdnico de energia elétrica e software pareemiat distribuido de medicdo de energia elétrica,
doravante denominado de sistema de medicdo de i@n&igtrica, disponibilizado no sitio
www.inmetro.gov.br ou no enderec¢o abaixo:

- Instituto Nacional de Metrologia, Qualidade e fi@ogia - Inmetro
Diretoria de Metrologia Legal

Divisdo de Desenvolvimento e Regulamentacdo Mejicdd

Av. Nossa Senhora das Gracgas, 50 - Xerém

CEP 25 250-020 - Duque de Caxias - RJ

FAX: (021) 2679 9123/ (021) 2679 9547

- E-mail: dimel@inmetro.gov.bou diart@inmetro.gov.br

Art. 2° Estabelecer as seguintes caracteristicasidinais, abaixo consignadas, para o
dispositivo mostrador do sistema de medicdo de geneglétrica, instalado no local da unidade
consumidora, que fornecera a totalizacdo de consienemergia elétrica:

| - Tamanho dos digitos: a altura dos digitos dasmdpzas e codigos identificadores,
apresentados no mostrador, ndo devera ser infeBbd@ mm (cinco milimetros), bem como a largura nao
devera ser inferior a 2,50 mm (dois e meio miliwstr

Il - Quantidade de digitos: o dispositivo mostradi@tronico ou eletromecéanico devera ser
capaz de registrar, partindo do zero, por um tempumo de 1150 h (mil cento e cinquenta horas), a
energia correspondente a maxima corrente na neieéd nominal e fator de poténcia unitario.

Art. 3° Determinar que o tempo maximo de atualiaggé@mitido no sistema de medicao
de energia elétrica para cada kWh consumido setanaia (um minuto).

Instituto Nacional de Metrologia, Qualidade e Tecnlmgia - Inmetro
‘ Diretoria de Metrologia Legal — Dimel
Divisdo de Articulagéo e Regulamentacéo Técnica Meddgica - Diart
Endereco: Av. N. S. das Gragas, 50 Xerém - Duquéadéas - RJ CEP: 25250-020

Telefones: (21) 2679 9156 - FAX: (21) 2679 9123 mail: diart@inmetro.gov.br
INMETRO
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Art. 4° Cientificar que o calculo de consumo dergiaeelétrica, para o sistema de medicao
desta energia, deverd ter resolugdo minima dectdl) (watts-horas (Wh).

Art. 5° Determinar que 0s processos relativos @wvapao de software, bem como as
modificacdes instauradas no Inmetro até 31 de dexede 2012, deverdo seguir 0S requisitos técnicos
definidos no regulamento aprovado pela Portarieetnrom® 11, de 13 de janeiro de 2009.

Paragrafo Unico - Os processos a que se refesput, iniciados até 31 de dezembro de
2012 e que néo tiverem sido concluidos, poderaairsagnetodologia definida no regulamento aprovado
pela Portaria Inmetro n° 11/2009, até a sua coac|usalvo aqueles cujo encerramento decorrer do na
atendimento as exigéncias regulamentares.

Art. 6° Estabelecer que as empresas concessiodanasio colocar, a disposicao do 6rgao
metrolégico, os meios adequados, em material {mbtuas plataformas de verificacdo de integridame d
software) e pessoal auxiliar, necessarios a ingsegderificacbes metrologicas.

Art. 7° Cientificar que a infringéncia a quaisgdepositivos da presente Portaria sujeitara
o infrator as penalidades previstas no artigo 8%aian® 9.333, de 20 de dezembro de 1999, altgratia
Lei 12.545, de 14 de dezembro de 2011.

Art. 8° Determinar que a vigéncia desta Portaii@anse-a em 1° de janeiro de 2013.

JOAO ALZIRO HERZ JORNADA
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REGULAMENTO TECNICO METROLOGICO A QUE SE REFERE AORTARIA INMETRO
N.° 586, DE 01 DE NOVEMBRO DE 2012.

1 OBJETIVO E CAMPO DE APLICAC}AO

1.1 Este Regulamento Técnico Metrologico obijetiva:

a) Estabelecer os requisitos técnicos de softwacessarios ao processo de aprovagdo de modelo d
sistemas/instrumentos de medicdo de energia e&wiatrolados por software.

b) Garantir que o software legalmente relevantpgn@mone medidas corretas e dentro dos erros mé&ximo
admissiveis estabelecidos para os sistemas/ingitammée medicdo de energia elétrica nas condicdes
previstas no Regulamento Técnico Metroldgico esipeci

c) Garantir que o software legalmente relevante s&ja afetado por outros softwares ou partes nac
legalmente relevantes.

1.2 Para efeito de aplicacdo deste Regulamentcsistema/instrumento de medicdo de energia elétrica
controlado por software é composto por todos omeitos envolvidos na captura, processamento €
publicacéo do resultado da medicdo (dispositivotrader) ao usuario final (consumidor).

1.3 Os elementos do sistema/instrumento de mediga@nergia elétrica controlados por software

diretamente envolvidos ou que de alguma formafirder nos processos de captura, processamento ¢
publicacdo do resultado da medicdo ao usudrio, fad@al ditos “legalmente relevantes” e devem satsfa

a totalidade dos requisitos técnicos de softwaraige, também, aos requisitos técnicos de software
especificos elegiveis em func¢do da tecnologia egapieee/ou funcionalidades disponiveis.

1.4 E de responsabilidade do Inmetro determinaisgsaftwares/hardwares/dados sdo considerados
legalmente relevantes.

1.5 As evidéncias para cumprimento dos requisiézsitos de software estabelecidos no presente
Regulamento devem ser providas pelo fabricante.

2 TERMINOLOGIA

2.1 Legalmente relevante

Software/hardware/dados que interferem nos reqsisiegulamentados pela metrologia legal, por

exemplo, a exatiddo de medicdo, ou no correto dmaecnento do referido sistemal/instrumento de

medicéo de energia elétrica.

2.2 Cadeia legalmente relevante

Compreende o processo de captura, processamenbii@pao do resultado da medi¢do ao usuario.

2.3 Interface de comunicacao

Qualquer tipo de interface que habilite a transfeigé de informacdes entre os dispositivos dos

sistemas/instrumentos de medicao (6ptica, raderdelica etc.), ou com dispositivos externos.

2.4 Autenticacao

Comprovacéao da identidade declarada/alegada desuémio, processo ou dispositivo.

2.5 Integridade

Garantia de que os dados/software/parametros mam falterados durante o uso, reparo, manutencao
transferéncia ou armazenamento sem que haja azagéo.

2.6 Confidencialidade

Garantia de que os dados/software/parametros mam fdivulgados a pessoas fisicas ou juridicas ou
processos sem autorizagéo durante o uso, repanoit@ngao, transferéncia ou armazenamento.

2.7 Disponibilidade

Garantia de que os dados/software/parametros eisfoniveis aos processos ou pessoas juridicas
autorizadas quando solicitados.

2.8 Ataque

Qualquer acdo nao autorizada que possa comproanségiuranca dos dados/software/parametros.

2.9 Carga (download)
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Processo de transferéncia automatica de softwaie @aistema/instrumento de medicdo de energia
elétrica usando qualquer meio apropriado locakouoto.

2.10 Identificador de software

Sequéncia de caracteres legiveis atribuida univessaa um software.

2.11 Interface de usuario

Permite a troca de informag6es entre o consumioloc&ssionaria e o sistema/instrumento de medicao de
energia elétrica ou seus componentes de hardvankveare.

2.12 Validacao

Verificacdo na qual os requisitos especificadosasamuados para um uso pretendido.

2.13 Hash

Funcdo matematica, que mapeia valores de um blecdados, em um numero de tamanho fixo e
reduzido (cédigo hash) com as seguintes propriedade

a) A mudanca em qualquer bit de um bloco de dadosémpm um cédigo hash diferente;

b) N&o é viavel a partir de um cédigo hash retornaslaco de dados original,

c) Nao é viavel encontrar dois blocos que gerem o roesidigo hash.

2.14 Assinatura digital

Caodigo univocamente atribuido a um arquivo de tesitos/software de forma a provar a sua integridade
e autenticidade quando da transmissao ou armazet@mme

2.14.1 Usualmente uma assinatura digital é genadduas etapas:

a) Calcula-se inicialmente o codigo hash do arquivo e€;

b) Codifica-se este codigo usando uma chave privada.

2.15 Modelo de medicéo

Relacdo matematica entre todas as grandezas tigarsante, estdo envolvidas numa medicao.

Uma forma geral de um modelo de medicdo € a equaddoXl, ..., Xn) = 0, onde Y, a grandeza de
saida no modelo de medicdo, € o mensurando, clgo @ave ser deduzido da informacdo sobre as
grandezas de entrada no modelo de medigao XKp...,

2.16 Grandeza

Propriedade de um fenbmeno, de um corpo ou de uonistécia, que pode ser expressa
guantitativamente sob a forma de um nimero e derefegncia.

2.17 Grandeza de entrada

Grandeza que deve ser medida, ou grandeza cujopade ser obtido de outro modo, para calcular um
valor medido de um mensurando.

2.18 Grandeza de saida

Grandeza cujo valor medido é calculado utilizanel@s valores das grandezas de entrada num modelo ¢
medicao.

2.19 Funcéo de medicao

Relacdo matematica entre todas as grandezas tigarsaente, estdo envolvidas numa medicao.

2.19.1 Funcao de grandezas cujo valor, quandoladtza partir de valores conhecidos das grandezas d
entrada no modelo de medicdo, é um valor medidgaladeza de saida no modelo de medicao.
2,19.2Se um modelo de medic¢do h(Y, X1, ..., Xn) = O pseleescrito explicitamente como Y = (X1, ...,
Xn), onde Y é a grandeza de saida no modelo decamd funcéo f € a funcdo de medicédo e geralmentse
f pode simbolizar um algoritmo que fornece, par&aleres da grandeza de entrada X1, ..., Xn, uorval
de saida Unico correspondente a 'y = f (X1, ...,Xn).

2.19.3A funcéo de medicdo também é utilizada para cal@iacerteza de medicédo associada ao valor
medido de Y.

3 REQUISITOS DE SOFTWARE

3.1 Requisitos gerais

Os requisitos gerais compreendem:

a) Caracteristicas basicas do sistema/instrumentcediéco de energia elétrica;
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b) ldentificacdo de software;

c) Integridade do software;

d) Exatidao dos algoritmos e funcdes de medicéo;

e) Influéncia da interface de entrada de dados;

f) Protecdo contra mudancas acidentais/ndo-intensionai

g) Protecao contra mudancas intencionais ndo autaszad

h) Protecédo dos parametros;

i) Deteccao de falha;

j) Validacéo do software.

3.1.1 Caracteristicas basicas do sistema/instruntenimedicdo de energia elétrica

3.1.1.1 O sistemal/instrumento de medicdo de eneléiaca dentro do escopo deste Regulamento € un

instrumento de medicao que possui software embaycadacterizando-se por:

a) Todo o software aplicativo foi desenvolvido paraate a medicao, incluindo as funcdes sujeitas ao

controle metroldgico legal, assim como as restantes

b) A interface do usuario € normalmente dedicadaiaagéo de medicao;

Cc) Se existir, um sistema operacional ndo pode coitfartrecursos computacionais com outros

usuarios;

d) O software e 0 seu ambiente sdo invariaveis: aacdegsoftware somente é permitida quando os
requisitos descritos na secédo 3.2.4 forem atendidos

e) Interfaces para a transmissdo dos dados das meditféges de redes de comunicacao sdo permitidas

desde que atendam aos requisitos de 3.1.5 (Infeuéadnterface de entrada de dados).

3.1.1.2 Documentacé&o requerida

a) Descricdo completa do hardware contemplando: atgueé em maddulos, diagrama de blocos de cada

modulo, tipo de processador/microcontrolador, fat®s de comunicagdo/usuario etc.;

b) Descricédo funcional do sistema/instrumento de ndedile energia elétrica;

c) Descricdo da interface do usuéario, menus e dial(sgosxistir);

d) Manual operacional.

3.1.2 Identificacao do software

Os softwares legalmente relevantes devem ser fidenis.

3.1.2.1 Cada mudanca no software definido comdrtegjgte relevante devera ser avaliada e aprovade

pelo Inmetro e possuir um novo identificador.

3.1.2.2 Na auséncia de uma interface de comunicacidentificacdo do software deverd ser afixada

sobre o sistemal/instrumento de medicéo de endagiica.

3.1.2.3 Documentacéao requerida

A documentacdo fornecida deve descrever os idesdifires, a forma como foram criados, como 0s

identificadores podem ser acessados e como elés estruturados de forma a diferenciar entre as

versdes que requerem ou nao aprovacao das alteracte

3.1.3 Integridade de software

Os softwares legalmente relevantes devem ser oldisgmente ligados a sua identificacéo.

3.1.3.1 E necessaria a existéncia de procedimemogverificacio da integridade do software

legalmente relevante em campo.

3.1.3.2 Ainterface de comunicacao que permitttesiificacéo do software devera também habilitar a

verificagéo de integridade do software.

3.1.3.3 Caso nao seja disponivel uma interface afeunicacdo, o fabricante devera fornecer um

mecanismo de verificacdo de integridade de softyara o propdsito de pericia metroldgica.

3.1.3.4 Documentacéao requerida

A documentacao fornecida deve descrever os proestia® disponiveis para a verificagdo de integridade

em campo.

3.1.4 Exatidao dos algoritmos e fun¢cbes de medicéo
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Os algoritmos e funcbes de medicdo devem ser adesgua funcionalmente corretos para o

sistemal/instrumento de medi¢cdo de energia eléferatiddo dos algoritmosrredondamentosetc.).

3.1.4.1 Deve ser possivel analisar algoritmos edes, tanto por ensaios metroldégicos como por

ensaios/exames de software.

3.1.4.2 Documentacéao requerida

Descrigéo dos algoritmos e fun¢des de medicaoulcalexatiddo e arredondamentos dos resultados).

3.1.5 Influéncia da interface de entrada de dados

Nenhuma entrada de dados deve influenciar o sadtwegalmente relevante, nem os parametros de

calibracéo e/ou os dados das medicbes, de formpnedsta na descricdo apresentada no processo d

aprovacao de modelo.

3.1.5.1Deve haver uma correlacdo univoca e ndo ambigoaddecomando/dado e seu efeito no sistema.

Toda entrada de dados que néo seja explicitamentardda e documentada n&o pode ter qualquer efeitc

sobre as funcdes do instrumento ou medicdes.

3.1.5.2 Documentacgé&o requerida

A inexisténcia de comandos deve ser comprovadaéatrda completa auséncia de “portas” de entrada

para a interface de usuario no esquematico.

3.1.5.2.1Na existéncia de comandos, ou na impossibilidadmdgrovacao da inexisténcia de comandos

pelo esquematico, o requerente da aprovacéo delombele fornecer:

a) O cabdigo fonte completo e comentado do instramen

b) Lista completa de todos os comandos existentds fom uma declaragao de completude;

c) Descricdo do significado de cada comando e sii®s nas funcdes e dados do sistema/instrumentc

de medicéo de energia elétrica;

d) Descricao dos procedimentos realizados pardaradi completude dos comandos;

e) Descricao dos ensaios realizados para provarcgohalidade declarada dos comandos;

f) Descricdo dos mecanismos de controle de acegsmiegao contra intrusao.

3.1.6 Protegao contra mudangas acidentais/naceinteas

O(s) software(s) legalmente relevante(s) e os dddasedicdo devem ser protegidos contra modificacde

acidentais ou nao intencionais.

3.1.6.10s possiveis motivos para modificagdes acidentaisio-intencionais sao:

a) Influéncias fisicas imprevisiveis - 0 armazenamelo® dados das medi¢cdes deve ser protegido contr:

a corrupcao ou supressao na presenca de uma falhalternativamente, a falha (erro) deve ser

detectavel;

b) Funcbes de usuéario - confirmacao deve ser exigites ae suprimir ou alterar dados;

c) Defeitos residuais do software - devem ser tomadedidas adequadas para proteger os dados d

mudancas nao intencionais que possam ocorrer atdgvam projeto incorreto ou erros de programacao,

por exemplo, verificagdes da plausibilidade.

3.1.6.2 Documentacéao requerida

Descricdo das medidas que foram tomadas para protegsoftware/dados contra alteracbes nao

intencionais.

3.1.7 Protegao contra mudangas intencionais n&oizadas

O(s) software(s) legalmente relevante(s) deve(m)psetegido(s) contra modificacbes inadmissiveis,

cargas remotas ndo autorizadas e substituicao uénze

3.1.7.1 Documentacéao requerida

A documentacdo deve fornecer garantias de que twagef legalmente relevante ndo pode permitir

modificacdes inadmissiveis, sendo que as medidpsotiecdo tomadas contra mudancas intencionais néc

autorizadas devem estar destacadas.

3.1.8 Protegao dos parametros

Os parametros que fixam as caracteristicas legémelevantes do sistema/instrumento de medicéao de

energia elétrica devem ser protegidos contra nuagifies ndo-autorizadas.

3.1.8.1 Todas as modificacbes em parametros ralevdeverao ser registradas em memdaria nao-volatil.
6



Servico Publico Federal

.....

parametros relevantes o horario do medidor e asnmacées de inicio e fim de posto tarifario.
3.1.8.3 Documentacéao requerida
A documentacao necesséaria compreende a descri¢@dateos parametros legais pertinentes, incluindo:
a) Valores nominais e margens de variacao;
b) Onde sédo armazenados;
c) Como podem ser visualizados;
d) Como séo protegidos;
e) Em que condi¢cbes podem ser alterados.
3.1.9 Deteccéo de falha
O sistema/instrumento de medicéo de energia edlédaee possuir funcédo de deteccao de falhas.
3.1.9.1 Tanto o processo de deteccdo, quanto daeafalha, deve estar de acordo com o descrito ne
documentacédo constante do processo de aprovagaodido.
3.1.9.2 Documentacé&o requerida
Documentacao contendo a lista de falhas que s&otdegis, os respectivos algoritmos de detecc&o e a
reacoes desencadeadas.
3.1.10 Validacao do software
O software legalmente relevante deve ser validado.
3.1.10.1 Documentacdao requerida
Descricdo dos procedimentos de teste realizad@s paalidacdo do software frente aos requisitos do
presente Regulamento e os resultados obtidos.
3.2 Requisitos especificos
Os requisitos especificos tratam de aspectos tEcngferentes a: tecnologias empregadas na comcepgé
do sistemal/instrumento de medicdo de energiaaéii inser¢cdo de funcionalidades complementares
3.2.1Se algum requisito especifico for aplicavel acesist/instrumento de medicdo de energia elétrica €
necesséaria a disponibilizacdo ao Inmetro de todmdigo fonte comentado do software legalmente
relevante.
Os requisitos especificos compreendem:
a) Separacao das partes legalmente relevantes;
b) Transmissdo de dados através de rede de comunicacao
c) Carga de software legalmente relevante; e
d) Arquiteturas baseadas em assinatura digital.
3.2.2 Separacao das partes legalmente relevantes
3.2.2.1 Os instrumentos de medicao controladosspfiware podem ter funcionalidades complexas e
conter médulo(s) legalmente relevante(s) e moduhds legalmente relevante(s).
3.2.2.1.1 A(s) parte(s) metrologicamente relevgajedo sistema/instrumento de medi¢cdo de energia
elétrica ndo deve(m) ser influenciada(s) por oupases do mesmo sistema/instrumento de medicao d
energia elétrica.
3.2.2.1.2Deve haver uma parte do software englobando todom@dulos e parametros legalmente
relevantes, claramente separada dos outros comesramsoftware.
3.2.2.1.3Caso néo haja separacao de software todo elesws#@erado relevante.
3.2.2.2 Pertencem ao software legalmente relevamtecaso de separacdo de baixo nivel, todas a:
unidades de programa (sub-rotinas, procedimeningfgs, classes) e, no caso de separacdo devalto ni
todos os programas e bibliotecas que contribuem par
a) O processamento das medicdes;
b) As funcdes auxiliares tais como: a exibicdo de dadeguranca de dados, armazenamento de dado
identificacdo de software, carga de software, treassdo ou armazenamento de dados, checagem o
armazenamento de dados recebidos.
3.2.2.3 Pertencem ainda ao software legalmentgamtie todas as variaveis, arquivos temporarios e os
parametros que tenham impacto sobre os valoramedisdes ou funcdes legalmente relevantes.

7
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3.2.2.3.1 Os componentes da interface de softwatetpra também sdo parte do software legalmente
relevante.

3.2.2.4 O software legalmente néo relevante inatuiunidades de programa restantes e os dados o
parametros ndo incluidos nas categorias anteriores.

3.2.2.4.1Modificacdes a esta parte sdo permitidas desdeguequisitos de separacdo de software sejarr
observados.

3.2.2.5 A troca de dados entre os softwares legabmelevantes e nao relevantes deve ser realizad
através de uma interface protetora que abranja @&lanteracdes e fluxos de dados.

3.2.2.5.1Quaisquer interacdes e fluxos de dados nédo deviluengiar de forma inadmissivel o software
legalmente relevante, incluindo o comportamentamico do processo de medicao.

3.2.2.6 Deve haver uma atribuicdo inequivoca de cadthando enviado através da interface de software
para uma fungc&o ou uma alteracao de dados do seflegalmente relevante.

3.2.2.7 Os codigos e dados que nado sdo declaradosugnentados como comandos ndo devem ter
nenhum efeito sobre o software legalmente relevante

3.2.2.7.1A interface deve ser completamente documentadaisauer outras interacdes/fluxo de dados
nao documentadas ndo devem ser realizadas nenpioglaamador do software legalmente relevante,
nem pelos programadores do software néo relevante.

3.2.2.8 Quaisquer informacbes geradas pelo softgaee ndo € legalmente relevante s6 podem set
exibidas pelo sistemal/instrumento de medicdo degenelétrica caso elas ndo possam ser confundida:
com as informacdes que se originam a partir d& pegalmente relevante.

3.2.2.9 Documentacéao requerida

a) Esquematico completo do sistema/instrumento degéedie energia elétrica apontando a(s) parte(s)
legalmente relevante e ndo legalmente relevantes.

b) Descricéo de todas as fungbes de programa e easute dados relevantes.

b1) N&o devera existir nenhuma funcéo nao-docurdanta

b2) A correta implementacao da separacao de s@fteare estar demonstrada na documentacao.

c) Descricdo de todos os componentes que pertencesofaware legalmente relevante e sua inter-
relagdo com as fungoes.

d) Descricdo da interface do software contendo: istapleta de todos os comandos juntamente com
uma declaracéo de completude, e descricao dos damams seus efeitos sobre as fungdes e 0s dados
software legalmente relevante.

e) No caso da existéncia de apresentacdo compartii@daestema/instrumento de medicado de energia
elétrica (entre o software legalmente relevante sofiware legalmente ndo relevante) deve ser
explicitamente descrito:

el) o conjunto de informacdes passivel de apres@mta

e2) como é feita a apresentacao;

e3) e o software que realiza a apresentacao.

3.2.3 Transmissao dos dados através de redes dmioagao

O conjunto de requisitos técnicos descritos a segaiaplica apenas quando o sistema/instrumento d
medicdo de energia elétrica utiliza internamentadeia de medi¢do legalmente relevante, uma rede d
comunicacao para transmitir e receber dados dag tesc

a) Completude dos dados transmitidos - os dados tiidesn devem incluir todas as informacdes
necessarias a apresentacdo, ou processamento,diigianao dispositivo receptor de acordo com a
documentacéo especifica constante do processaaegfo de modelo;

b) Integridade dos dados transmitidos - os dados rregak relevantes transmitidos devem ter sua
integridade verificada e somente podem ser usadesta for constatada,

c) Autenticidade dos dados transmitidos - € necesgfertificar a origem, sem ambiguidade dos dados
transmitidos e, para fazer frente aos possiveasa@dr da transmissdo dos dados, é necessario que
instante da medicéo seja registrado junto ao iEanedicao;
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d) Confidencialidade das chaves - as chaves criptiogea{e dados correlatos), caso sejam utilizadas,
devem ser tratadas como dados legalmente relevagi@sgem ser mantidas em segredo e protegidas par
gue ndo sejam corrompidas;

d1) a protecdo deve cobrir tentativas de mudam¢asdionais a partir de ataques;

e) Manipulacéo de dados corrompidos - os dados qudet@otados como corrompidos nao devem ser
utilizados;

f) Atraso de transmissao - uma medicdo ndo pode #eenciada pela comunicacdo, deve-se garantir
que, mesmo sob as piores condi¢cdes do meio de éoegéo (alto trafego, por exemplo), a mesma néo
invalidara as medicoes;

g) Disponibilidade dos servigcos de transmissdo - mego® 0s servicos de rede de comunicagao Se
tornem indisponiveis, ndo deve haver perda de dda®sedicdes e o dispositivo mostrador instalado n
consumidor deve sinalizar tal situacao;

gl) o usuéario ndo deve ser capaz de corromper dddesmedicbes em funcdo da supresséo de
transmissao.

3.2.3.1 Documentacéao requerida

a) O protocolo de comunicacéo;

b) O método de verificacdo de integridade;

c) Os mecanismos que garantem a correta atribuic&aldode uma medicdo a um sistema/instrumento
de medicdo de energia elétrica especifico;

d) Os principais mecanismos de manipulagéo e geréasiahaves para manté-las secretas;

e) Os mecanismos usados para descarte dos dados pmiosm

f) Como a medicéo € protegida contra atrasos decesrdatcomunicacao;

g) Os procedimentos de protecdo contra a interrupgd@dsmissao ou outros erros.

3.2.4 Carga de software legalmente relevante

3.2.4.1 O conjunto de requisitos técnicos descriteeste item se aplica apenas quando o
sistemal/instrumento de medi¢do de energia eléitiiza a sua interface de comunicagéo para carega
instalar software legalmente relevante:

a) A carga e a subsequente instalacdo de softwarendeee automaticas e devem garantir 0 nao
comprometimento do ambiente de protecdo do softm@fenal do processo.

b) O dispositivo alvo deve ter um software legalmeptevante permanentemente residente e invariavel,
com todas as funcdes necessarias para verific@qassitos definidos neste item.

c) O dispositivo deve ser capaz de detectar uma thzarga ou instalacdo, gerando uma sinalizagao dc
ocorrido.

cl) Se a carga ou a instalacao fracassar, ou sgéarompida, o estado inicial do sistema/instrotaale
medicao de energia elétrica ndo deve ser afetado.

c2) Caso ndo seja possivel, o sistema/instrumeatonedicdo de energia elétrica deve exibir uma
mensagem de erro permanente e o0 seu funcionamettoldgico deve ser impedido, até que o erro seja
corrigido.

d) No caso de uma instalacdo bem sucedida, todasraadale protecdo devem ser restauradas para
seu estado original, a menos que o software catoegaha a devida autorizagdo para altera-las.

e) Durante a carga e a instalacdo de novo softwafarg®es de medicdo do sistema/instrumento de
medicao de energia elétrica devem ser impedidas, @ possam ser completamente garantidas.

f) Devem ser empregados meios para garantir a autiatecdo software carregado, e para indicar que
este software foi previamente avaliado e aprovado.

f1) Antes da utilizacdo do software carregado,striimento de medicdo de energia elétrica deveicaarif
automaticamente se: o software é auténtico (e né&ofraude) e o software € aprovado para esse ¢po d
instrumento de medicao.

f2) Os meios pelos quais o software identificaa autorizacao prévia devem ser protegidos pararewvit
falsificacao.
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g) Devem ser empregados meios para garantir que waseftenha sua integridade verificada e somente
possa ser usado se esta for constatada.
h) Devem ser garantidos por meios técnicos apropriapms todos os softwares carregados sejam
devidamente identificados e registrados no sistestadmento de medicdo de medicdo de energia
elétrica para fins de controle a posteriori.
i) O software s6 pode ser carregado com a permisghiciex da distribuidora de energia elétrica, como
segue:
i1) depois que o sistema/instrumento de medicad@raggia elétrica tenha sido posto em servico, a
concessionaria é responsavel por controlar a psfimide carga; este requisito garante que o falgican
nao possa alterar o software legalmente relevaotenstrumento de medigdo sem o consentimento
explicito da distribuidora de energia elétrica;
i2) o meio pelo qual a distribuidora de energidrelg exprime a sua permissao € parte do software
legalmente relevante e deve ser protegido comoctgg permissdo € necessaria a menos que S
estabeleca em contrario;
i3) a disponibilidade do dispositivo para cargaedser indicada para a distribuidora de energiacdét
3.2.4.2 Mesmo que 0s requisitos descritos em 3.280 possam ser cumpridos, ainda assim € possive
fazer a carga da parte do software legalmente el@vante, desde que as seguintes exigéncias sejar
cumpridas:
a) Exista uma clara separacéo entre o software legéénmelevante e o ndo relevante, de acordo com o«
requisitos do item 3.2.2 (Separacao das partegargies);
b) Toda a parte do software legalmente relevante p&jmanente e invariavel, isto €, ndo possa ser
carregada ou alterada sem o rompimento de lacselou
3.2.4.3 Documentacéao requerida
a) O processo automético da carga, o processo décaedb e instalacdo, como o nivel de protecéo é
garantido no final, e o que acontece quando ocon falha;
b) Como a autenticidade da identificacdo do softwagarantida;
c) Como a autenticidade da aprovacao prévia é gagantid
d) Como € garantido que o software carregado foi aglopara o tipo de instrumento de medicdo em
guestao;
e) Como a integridade do software é garantida;
f) Como as cargas de software séo rastreadas e cetrealalidade é implementada e protegida;
g) Os meios técnicos pelos quais o processo de cargadera a permissado da distribuidora de energia
elétrica (controle de acesso).
3.2.5. Arquiteturas baseadas em assinatura digital
3.2.5.1 O sistemal/instrumento de medicdo poderdr fago de mecanismo de assinatura digital para
assegurar a autenticidade e irrefutabilidade dasnmagbes de medicéo.
3.2.5.2 Poderao ser assinadas as grandezas desajtmdezas de entrada juntamente com informacoe
gue permitam reconstituir o valor da grandeza é#asa
3.2.5.3. Para medidores cujas grandezas de erdegaia assinadas digitalmente antes da aplicacdo d
funcéo de medicdo de energia elétrica:
a) O Inmetro, apos analise da arquitetura do seiestrumento de medicdo, podera dispensar a entreg
de parte da documentacéo a que se referem oS8iteds?, 3.1.5.2.1, alinea a, € 3.2.1.;
b) Todas as grandezas de entrada assinadas degitalrdeverdo ser tratadas como parte do resultad
legalmente e metrologicamente completo da medicéo.
3.2.5.4. Para sistemas cujas grandezas de sa#ila asginadas digitalmente apds a aplicacdo dadunca
de medicdo de energia elétrica:
a) O Inmetro, apds analise da arquitetura do safiastrumento de medi¢do, podera dispensar a @ntreg
de parte da documentacao a que se refere o iteh3.item 3.1.5.2.1, alinea a, e item 3.2.1.;
b) A assinatura digital da grandeza de saida desetratada como parte do resultado legalmente €
metrologicamente completo da medicao.
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3.3 Comportamento dinamico

A co-existéncia de software ndo legalmente relevanfio pode influenciar negativamente no
comportamento dinamico do processo de medicao.

3.3.1. Caso haja um compartilhamento de recursgramessamento, o software legalmente relevante
deve sempre ter a disponibilidade necessaria pasdoom funcionamento (ex. prioridade superior ao
software néo relevante).

3.3.1.1Esse requisito adicional garante que, para aplesaetn tempo real de sistemas/instrumentos de
medicdo de energia elétrica, o comportamento dic@ngio software legalmente relevante ndo é
influenciado por software legalmente néo relevamtieseja, os recursos do software legalmente meeva
nao podem ser alterados de forma ndo admitidappeta ndo relevante.

3.3.2 Documentacéao requerida

Descricdo de como é garantida a disponibilidadeess#gia para a execucdo correta do software
legalmente relevante:

a) hierarquia de interrupcao;

b) diagrama temporal das tarefas de software;

c) limite de tempo de execucao destinado as tarejasnente ndo relevantes etc.

3.4 Capacidade de processamento

Apresentar todos os elementos constituintes dens@instrumento de medicdo de energia elétrica que
tenham uso compartilhado (concentradores, redesrdanicacgao).

3.4.1Todos os elementos devem ser dimensionados enmofglogainstantes de maior carga.

3.4.2 Documentacéao requerida

Apresentar os calculos que comprovem a capacidaderdpartilhamento.
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